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摘  要：研究了一种能效优先的认知无线电 PUEA 防御策略并对其进行了性能分析。以 PUEA 存在时 CSS 能效

作为目标函数，以 CSS 安全检测性能作为约束条件，从而构建一个安全的 CSS 系统模型进而求解该优化问题，

实现保障能量有效性的安全频谱检测。在 CSS 中，融合中心以 K 秩准则（K-out-of-N 准则）作为全局判决准则，

保证能效最大化时得到最佳门限 K 和最佳认知用户数 N。通过与最大比合并（MRC）准则下的安全 CSS 进行比

较，所提 PUEA 防御策略在保证系统能效的同时提高了系统的检测性能，即所提 PUEA 防御策略可以有效折中

能效与检测性能。数值仿真结果表明，所提策略不受 PUE 干扰功率影响，对于 PUEA 攻击具有较高的顽健性。 
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Abstract: Energy efficiency based PUEA defensive scheme was investigated with performance analysis. In this scheme, 
CSS energy efficiency was constructed as the optimum objective in the presence of PUEA with secure detection probability 
and false alarm probability threshold as the constraint conditions. Secure CSS model and PUEA defensive scheme were 
proposed to achieve energy efficiency based secure CSS. K-out-of-N criterion is set as global decision criterion in the 
scheme. Optimal fusion threshold K and optimal cooperative SUs N can be determined in secure CSS with the guarantee of 
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1  引言 

认知无线电网络（cognitive radio network，

CRN）作为一个开放并且可以随意接入的网络环

境，特别容易受到恶意用户（malicious user，MU）

的攻击[1-3]。CRN 不但面临传统无线网络所面临

的所有安全威胁，比如窃听攻击、数据篡改攻击

等[4,5]，而且面临许多新的安全威胁，比如模仿主

用户攻击（primary user emulation attack，PUEA）[5]

和频谱感知数据伪造攻击（spectrum sensing data 

falsification，SSDF）[6]。之前无线网络的安全问

题主要通过对发射信号进行加密实现[4]，但是加

密算法和密钥管理机制的复杂性将导致安全传输

的能耗显著增大，因而物理层安全技术作为对密

钥加密技术的替代，近年来受到了网络安全领域

研究者的关注。其基本思想是利用噪声通信信道

的随机性确保恶意窃听用户无法获取信息。物理

层安全问题的研究包括两个方面：一方面是从信

息论的角度，对 CRN 的安全容量进行理论分析；

另一方面是从信号处理和优化的角度，对如何使

系统安全通信速率达到其安全容量进行研究[7,8]。

协作频谱感知（cooperative spectrum sensing，CSS）

是 CRN 中的一项关键技术，它通过多个认知用户

（又称次用户，secondary user，SU）共同协商确定

授权频段的使用情况，融合中心再通过对多个 SU

感知数据的协同处理来提高频谱感知的精确性。在

CSS 中，通常可以采用两种方式进行感知数据的传

递和融合：一种是直接传递本地节点感知到的原始

信息，称为软合并方式[9]；另一种是本地节点先根

据感知到的信息给出单个比特的判决信息，然后将

这个单比特的判决信息发送给融合中心来进行最

终的判决，称为硬合并方式[10]。当 PUEA 攻击时，

协作频谱感知可以发挥其特有的优势，降低单个

SU 感知的不确定性，提高 PUEA 抵御性能。Jin[11]

提出了一种利用单个SU判决结果的中心式方法进

行合作判决的 PUEA 抵御机制，与单个 SU 的检测

方法相比，提升了系统的检测性能。进而 Jin[12]又

提出了一种利用单个SU判决结果的分布式合作判

决的 PUEA 抵御机制，SU 节点通过与其具有单跳

距离的邻居节点进行感知结果交互，获取更准确的

频谱信息以应对 PUEA。Chen[5]为了进一步提高基

于合作检测的 PUEA 抵御机制的性能，提出了为每

个SU提供权重来获得最佳融合结果的判决结果融

合方式。Liu[13] 提出通过最大最小特征值法

（maximum-minimum eigenvalue）来选择最佳合作

用户，将相关性比较大的用户去除，尽量降低由于

阴影、遭受攻击等原因而获得错误感知结果的 SU

对判决结果产生不良影响。参考文献[14]针对 CR

移动场景下的 PUEA 攻击及防御策略进行了研究，

提出了一种以 PUEA 攻击检测为主的混合策略抵

御机制，根据攻击者与合法感知用户之间距离动态

切换 PUEA 检测机制，以充分利用能量检测与方差

检测的优势，在更低的资源消耗、更快的判决决策

情况下满足系统对 PUEA 检测过程中虚警概率与

检测概率的要求。 

协作频谱检测中感知灵敏度的提升是以额外的

通信开销为代价的，然而，在追求 CRN 高频谱利用

率、高传输效率的同时，CRN 对能量有效性和系统

安全性等方面提出了更高的要求。研究表明，节点

进行频谱感知与传输的功耗是 CRN 能耗主要的开

销[15]。随着 CRN 中 SU 的增加和网络覆盖面积的扩

大，CRN 的能耗问题已日益受到关注，“绿色 CRN”

已经成为未来 CRN 的发展方向之一[15,16]。保障

CRN 的物理层安全是能量有效性 CRN 的研究重

点。参考文献[16]同时指出，CRN 能量有效性与

传输安全性之间存在着最佳折中关系。针对不同

的恶意用户攻击方式，系统采用不同的物理层安

全策略所需要的能耗大不相同。因此，在保障数

据安全、可靠传输的前提下，需要针对特定攻击

方式的能耗研究开销最小的安全策略。 

针对 CRN 中安全性与能效的折中问题[15,16]，

本文重点研究了一种保障能量有效性的 PUEA 防
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御策略。假设存在 PUEA，在 CSS 中，每个 SU

对感知到的授权频段进行二元判决，然后将本地

感知结果采用硬合并的方式汇报给融合中心，融

合中心再通过 K 秩准则（K-out-of-N 准则）做出

全局判决，同时，重点考虑了 CSS 中的能效问题，

详细推导了所提策略的能效表达式，并以能效作

为目标函数，以协作频谱感知安全检测概率和安

全虚警概率作为约束条件，通过构造和求解该优

化问题，得到能效最优时安全协作频谱感知最佳

认知用户数和最佳门限，实现存在 PUEA 攻击时

保障能量有效性的安全频谱检测。 

2  协作频谱感知中 PUEA 系统模型 

假设 CRN 包含 N 个试图以交叉频谱共享方

式访问授权频段的认知用户（SU）。为了避免与

主用户（PU）发生冲突，每个 SU 在一个特定的

时间内感知目标频段，并判断 PU 是否正在使用

该频段，SU 将本地感知结果报告给融合中心，融

合中心通过特定的数据融合准则对授权频段使用

情况进行全局检测。与此同时，PUEA 也通过发

射 PUE 信号伪造 PU 信息特征以欺骗 SU，使得各

SU 认为 PU 正在使用该授权频段，则 SU 进行频

谱切换，PUEA 以此获得了授权频谱的使用权。

因此，SU 对 PU 信号与 PUE 信号进行正确判决是

防御 PUEA 攻击的关键问题[5,7,13]。 

CRN 协作频谱感知中发生 PUEA 攻击的场景

如图 1 所示。 

 
图 1  CRN 协作频谱感知中发生 PUEA 攻击的场景 

CRN 常用的频谱感知技术有能量检测、匹配

滤波器检测和循环平稳特征检测[1,2]。本文中 SU

采用能量检测来判断 PU 是否存在。由于存在

PUEA，在第 i（1 i M≤≤ ）个时隙，第 j（1 j N≤≤ ）

个 SU 接收到的信号可以表示为[5]： 

, , 0

, , , , 1

( ) ( ),
( )

( ) ( ) ( ),
m m j m j j

j
p p j p j m m j m j j

P h x i w i H
y i

P h x i P h x i w i H

+  = { + +  
（1） 

其中， 0H 表示不存在 PU， 1H 表示存在 PU。

, ( )p jx i 是 PU 的发送信号，服从均值为 0、方差为 1

的独立同分布高斯随机变量，功率为 PP。 , ( )m jx i 是

PUEA 的发送信号，由于 PUEA 模仿 PU 信号特征

进行攻击，因此 , ( )m jx i 也服从均值为 0、方差为 1

的高斯随机变量，功率为 Pm。 ,p jh 表示从 PU 到第 j

个 SU 的信道增益， ,m jh 表示从 PUEA 到第 j 个 SU

的信道增益。假设所有的链路均为平坦块衰落，即

,p jh 和 ,m jh 在一个时隙内为常数。 ( )jw i 是第 i 个 SU

链路的加性高斯白噪声，其均值为 0、方差为 2
wσ 。

第 j 个 SU 的接收信噪比可以表示为 2 2
,=

jp j whγ σ 。 

第 j 个 SU 检测到 PU 信号的能量可以表示为

2

1

( )
M

j j
i

Y y i
=

=∑ 。由于 , ( )p jx i 和 , ( )m jx i 均服从均值

为 0、方差为 1 的高斯分布，故 jY 服从自由度为

2M 的中心卡方分布[5,7]，可表示为： 
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其中， 2
0σ 和 2

1σ 分别为 jY 在 0H 和 1H 两种情况

下的方差（功率），分别为： 

 
2 2 2 2
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2 2 2 2 2 2
1 , ,

j

j
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p p j m m j w

P h
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σ σ
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 （3） 

考虑存在 PUEA 攻击时的协作频谱感知，

第 j 个 SU 进行本地频谱检测的虚警概率 fP 和检

测概率 dP 分别定义为： 

 
{ }
{ }

f 0

d 1

Pr
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j

j

P Y H

P Y H

λ

λ

=

=

≥

≥
 （4） 
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其中，λ 是检测阈值。 
在 Rayleigh（瑞利）衰落信道下，第 j 个 SU

进行本地频谱检测的虚警概率 fP 和检测概率 dP

分别为[2,7]： 

 
f 2

0

d 2
1

( , )

( , )

P M

P M

λΓ
σ
λΓ
σ

=

=
 （5） 

各 SU 对频谱状态做出一个二元判决。如果

jY λ> ，则 1jd = 表示该频谱正在被 PU 使用；如

果 jY λ< ，则 0jd = 表示该频谱未被 PU 使用[1,2,7]。

二元判决可表示为： 

 
1 ,

0 ,
j

j
j

Y
d

Y

λ

λ

>  = { <  
 （6） 

各 SU 本地判决报告给协作频谱检测数据

融合中心。融合中心通过特定的融合准则进行

最后判决。本文使用 K 秩准则（K-out-of-N 准则）

进行数据融合，其中 K 是一个预先设定的门限

阈值，表示检测到正在使用授权频段的 SU 个数

（1 K N≤ ≤ ）。K 秩数据融合准则可以表示为：如

果融合中心接收到本地检测报告为 1 的 SU 个数

小于 K ，则判决该频谱未被 PU 使用；反之，则

判决该频谱被 PU 占用。 

本文同时考虑各认知用户向融合中心进行

报告的过程中也存在差错，报告阶段的差错率

记为 eP ，则 SU 本地检测概率和虚警概率可以修

正为[7]： 

 d e d e

f e f e

(1 ) (1 )
(1 ) (1 )

x

y

P P P P P
P P P P P

= - + -

= - + -
 （7） 

融合中心进行判决的全局虚警概率 fQ 和全

局检测概率 dQ [5,7,14]分别表示为： 

 
d

f

(1 )

(1 )

N
j N j

x x
j K

N
j N j

y y
j K

N
Q P P

j

N
Q P P

j

-

=

-

=

（ ）
= -  

  
（ ）

= -  
  

∑

∑
 （8） 

3  PUEA 防御策略的能量有效性分析 

CRN 频谱感知阶段的能量有效性（μ ）定义为

平均吞吐量（单位为 bit）和平均能耗（单位为 J）

的比值。平均吞吐量定义为成功传输的比特数，平

均能耗是指在协作频谱本地感知和报告阶段数据传

输中消耗的平均能量。平均吞吐量[14]可以表示为： 

 0 f(1 )Th P Q RT= -  （9） 

其中， 0P 为该频段未被授权用户使用的概率。

R 是数据传输速率，单位为 bit/s。T 是数据传输的

时间，单位为 s。 f1 Q- 表示成功传输数据的概率。 

N 个 SU 的平均感知能耗可以表示为： 

 unuseds tE Ne P e= +  （10） 

其中， se 表示 SU 在协作频谱感知阶段的能

耗， te 为数据传输能耗。只有当 SU 检测到频谱空

闲时才进行数据传输，因此频谱空闲的概率 unusedP

可表示为： 

 unused 0 f 1 d

0 f 1 d

(1 ) (1 )
1

P P Q P Q
P Q PQ

= - + -

= - -
 （11） 

PUEA 防御策略能效 μ 的计算式为： 

 0 f

0 f 1 d

(1 )
(1 )s t

P Q RT
Ne e P Q PQ

μ
-

=
+ - -

 （12） 

以最大化 PUEA 防御策略的能效式（12）作为

目标函数，在全局检测概率与全局虚警概率式（8）

的约束条件下，构造优化问题： 

 
d f

max
s.t. ,Q Q

μ
α β≥ ≤

 （13） 

通过对式（13）求导，使其等于 0，可以求得

K 值，即： 

 

[ ]

f
0

0 f 1 d

df
0 f 0 1

2
0 f 1 d

(1 )

(1 )
0

(1 )

s t

t

s t

QP RT
K

Ne e P Q PQ
QQP Q RTe P P

K K
Ne e P Q PQ

∂
-

∂ +
+ - -

∂∂（ ）- +  ∂ ∂  =
+ - -

 （14） 
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fQ 和 dQ 的偏导数形式可表示为： 

 

f
f f

d
d d

( 1) ( ) (1 )

( 1) ( ) (1 )

K N K
y y

K N K
x x

NQ Q K Q K P P
KK
NQ

Q K Q K P P
KK

-

-

（ ）∂
= + - = -  ∂   

∂ （ ）
= + - = -  ∂   

  

  （15） 

将式（15）代入式（14），并进行数值计算，

可以得到能效最大时的 K 值，表示为： 

 

1 d

1 f
1

1(1 )ln ln
(1 ) 1

(1 )
ln

(1 )

ys t

t x

x y

y x

PNe Pe Q N
Pe Q P

K
P P
P P

-（ ） （ ）+ -
+    - -    =

（ ）-
    -  

（16） 

因此，对于给定的 N 值和虚警概率，检测概

率会随着 K 的增加而减小，满足约束条件使能效

最大的最优 K 值可以表示为： 

 { }opt 1 2min ,K K K=  （17） 

其中， 2K 约为： 

 1
2 ( ) (1 ) 0.5x x xK Q NP P NPα-≈ - + +  （18） 

4  仿真与性能分析 

本节给出所提 PUEA 防御策略及其能效优化

问题的仿真与性能分析。考虑存在单个 PUEA 时

的防御策略。假设感知信道与报告信道均为独立

同分布。在一个检测时隙内的采样数 M=3[5]。仿

真参数设置见表 1[5,7]。 

表 1  仿真参数设置 

参数 数值 参数 数值 

M 3 Qd 0.8≥  

Qf 0.2≤  P0 0.5 

es/J 10-2 et/J 1 

T/s 0.3  R/(kbit·s-1) 100 
 

图2给出了存在PUEA时融合中心采用硬融合

准则进行协作频谱感知全局检测的接收机特性曲

线（ROC）[14,15]。设定信噪比为 0 dB，PU 和 PUEA
的发送功率均为 1p mP P= = 。由图 2 可知，若存在

PUEA，当虚警概率一定时，单 SU 的检测概率大

幅下降。采用 K 秩准则的安全协作频谱感知检测性

能较单 SU 检测性能得到大幅提升，甚至优于不存

在PUEA时的单SU检测性能。采用K秩融合准则，

当 SU 用户数一定时，门限阈值K 对检测性能具有

较大的影响。当虚警概率一定时，门限阈值K 越小，

全局检测性能越好。究其原因，K 越小，K 秩融合

二元判决准则趋近于或融合准则，全局检测性能得

到提高。 

 
图 2  存在 PUEA 时融合中心采用硬融合准则进行 

协作频谱感知全局检测的接收机特性曲线 

图 3 给出了不同门限阈值与 SU 节点数情况下

所提 PUEA 防御策略能效。设定信噪比为 0 dB，约

束条件为 d 0.8Q ≥ 且 f 0.2Q ≤ 。由图 3 可知，当 SU

节点数 4N = ，融合门限阈值 2K = 时，所提策略可

以获得最大能效，约为 47.9 10 bit/ J× 。同时，达到

最大能效的门限阈值K 随着协作感知节点数 N 的

增加而增加。参与协作感知的节点数越多，其可达

最高能效值越小。究其原因，参与协作的认知节点

数越多，协作检测感知阶段和报告阶段中的能耗越

大，造成能效下降。因此需要探寻达到最大能效时

的最佳协作节点数与融合门限阈值。 

图 4 给出了存在和不存在 PUEA 攻击情况

下，单 SU、采用 K 秩融合准则的协作感知、软

融合判决中最大比合并（maximum ratio combin-

ing，MRC）准则协作感知的 ROC 性能，并分别

对其进行了性能分析。由图 4 可知，在相同融合 
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图 3  不同门限阈值与 SU 节点数情况下所提 PUEA 防御策略能效 

 
图 4  存在和不存在 PUEA 攻击情况下， 

不同融合准则的协作感知 ROC 性能 

准则下，不存在 PUEA 攻击的 ROC 性能优于存在

PUEA 攻击的情况。根据图 3 性能分析，当存在

PUEA 攻击时，达到最高能效时的最佳融合门限

阈值 2K = ，SU 节点数 4N = 。在相同虚警概率

情况下，所提 K 秩准则融合方案的 PUEA 防御策

略检测性能优于 MRC 准则融合方案。当虚警概率

大于 0.02 时，其检测性能甚至优于单 SU 不存在

PUEA 的情况。但是，在检测概率增加的同时，

虚警概率也随之增加。因此，需要折中安全协作

频谱检测 ROC 性能中两者的关系，在提高检测性

能的同时，降低虚警概率。 

图 5 给出了在攻击用户与 PU 不同发射功率

比情况下，采用所提 PUEA 防御策略的协作频谱

检测性能。其中，定义 PUE 发射功率与 PU 发射

功率之比[15]为： 

 m

p

P
p

P
=  （14） 

p 值越大，表明 PUE 发射干扰功率越大。在

仿真中，设定虚警概率门限 f 0.1P = ，各 SU 的信

噪比门限相同。图 5 给出了当 p 值分别为 0.1、1、

10 时，所提防御策略与软融合判决 MRC 准则的

检测性能比较。 

 
图 5  所提 PUEA 防御策略与软融合判决 

MRC 准则的检测性能比较 

由图 5 可知，两种方案的检测性能随着信噪比

的增加显著增加。当 p 值分别取 0.1、1、10 时，

随着 PUE 发射功率的增加，检测性能显著下降。

此时，PUE 干扰功率在授权频段中占主导地位，全

局检测性能显著下降。通过对比发现，在高 SNR

情况下，所提 K 秩准则 PUEA 防御策略的检测性

能较 MRC 准则显著提高，且检测性能与 p 值几乎

无关，即 PUE 干扰功率对所提防御策略几乎无影

响，有效保障了 PUEA 攻击时协作检测的安全性，

即所提 PUEA 防御策略具有较高的稳健性。 

5  结束语 

本文研究了 CRN 协作频谱感知中存在 PUEA

情况下保障能效和物理层安全的防御策略。通过构

造保障协作频谱感知检测性能的能效优化问题，得
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到以 K 秩融合判决准则下的最佳判决门限阈值K

和最佳认知用户数N 以及能效最优情况（融合门限

阈值 2K = ，SU 节点数 4N = ）时的 ROC 性能。

通过与 MRC 软融合准则相比较，在相同虚警概率

情况下，所提 K 秩准则融合方案的 PUEA 防御策略

安全检测概率优于 MRC 准则融合方案。在高信噪

比情况下，所提 PUEA 防御策略的检测性能较MRC

准则显著提高，且不受 PUEA 干扰功率的影响，有

效保障了协作检测的安全性。同时，所提 PUEA 防

御策略折中了 CRN 能效与安全检测性能。 
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